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Asunto: Revista de las medidas pasiva
y activas de contrainteligencia.

Av.Casadela Mohedé No.198 Col. Loma
Hermosa, Alc. Miguel Hidalgo, Cd. Mex
a 05 de o-:tubre de ‘2{}22

C. Comisario Gral,,
Titular de ia U.P.DD.HH.D. v D.2,
Jardines del Pedregal, Cd. Méx.

Con motivo del atague c1bernetico del -:ual fue objeto una Secretaria de
Estado de la actual administracion por un Grupc de hackers autodencminado
“Guacamaya” esta Comandancta de Guardia Nacional cormo medida preventiva
implementard una supervision técnica yf’snca ‘a la infraestructura cibernética de
esta Institucién de Seguridad Publica medlante la conformacion de un eguipo
integral (se anexa relacién), el cual pasaré revista de las medidas pasivas y activas
de contrainteligencia considerandose los aspectos de equipos de computos y
medios de comunicacion; perscnal e instalaciones, por tal motive debers
proporcionar las facilidades para ia realizacion de este trabajo.

A. Citado equipo m_U_Iﬁ_c}]aﬁiblInario observaréd puntualmente que se apliquen las
medidas de seguridad en la informatica, como sigue:

a. Que el usuario se encuentre actualizado en el equipo de cémputo, asi como
nombre del.dominio. ' .

0. Difecc_iffr_n_:i_P (acceso a internet) del equipo de cémputo (dina rﬁica, publica).

c. Que los eqguipos de computo ho cuenten con carpetas compar 'ElE.icl‘_-:, asi
como Softwarejprogra mas), instalados no autonzados

ke Que los equipos de cérmputo cuenten cnn antwrrus actwauc v ac i:uallzadc:
conexion de Cisco. - -

e. Verificar los registros de almacenamlentc (USB, DFSEDS Dums Ext&rﬁas;, as
como el hlsmrral dei navegador de internet, -
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Qt e no c‘uente con dmrur‘f.om:\cmn persnnai PR Ut ),

S

'5;. F?e_g;stro c!_r.-:- ccn‘}putadaras personales,

0 Que los e equipos ae ‘cOdmputo con acreao a mterne‘t no cuenten con
T documentacién oficial. 4

I Que los equipos de computo cuemen x,un con-.r&sena actualizada.
ot Que ex15‘ta dﬁblgnaczon ci-.& urt responsab = p%;r Lada eqmm de cémputo.
K. Se destgnen EQUEDDS de r:empu‘m E:'an ﬁ:ﬂértos hai:iiiitados‘.
.  Registroy control del correo ihﬁtltlﬂ.iﬂﬁa]
- m. Que la documentacuﬁ‘n ciamﬁcada se encuentre en un area debidamente
© resguardaday: controiatia empleando el correo correspondiente para su
: trasmmwm raa‘.!f'céndose que los mensajes rutinarios, confidenciales
" deberan ser: trﬂﬁﬁﬂtidﬂ"; por mensaje C.EL v los mensajes secretos v muy
serretos debﬂraﬁ ser trasmitidos por &l mtzan S E A.A
wn, 'Entrs- otras memda;
0. .ﬁ{s'iimismo deberd llevar a cabo las siguientes acciones:
B. Se :mpartan platicas de concienciacién en el personal a su cargo respecto a los

. tiesgos y consecuencias del acceso a la red mtr:amet abierta sin las medidas de
: qmgundad ‘JdE‘ELIadB.: -
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Asurﬁtﬁ“ Se remiten tarjeta de control
de acr::eh 30 8 areas sensibles,

C. Seratifiguen las disposiciones para ebempleo del correo ingtitucional, debienda

existir unregistre y contio: v designar un E'C{ulpt} dea c,éﬁbutc F’Ki:ri’ﬁfﬁﬂc) para
tal fin. -

- Se anexa programa.de supeatvisicn y relacién d&;;_personalj o
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C. Comisario Jefe, Titular ge la Dir, Gral. ‘:.y«* Espls.- Baae Contel Cdl. Mex,,

EI'C. Mtro. Titular de la Unidad de Drganos Especializados por Cump&temla de |a

G.N,, ¥ sus respectivos érgangs, deblendo ordenar a la Dir. Gral. Cientifica designe

a dos slementos idéneos, a fin de que se integren al equipo Integral que pasaiz
evista a2 la  Infraestructura ciberndtica de 'la. Cuardia Nacional debiende

pre..-.entame a las 0800 Hs, 06 Oct. 2022, en |a Sut:uefatura de investigacion e

inteligencia. - Edrﬁz:m.

_—@: Titular de k) C.A = y SLIS ra;pmt VYOS, GI’E}E"!.O*: debiendo realizar k} aqment:—n
Ordenar ab:titular de ja DGTIC s, realizar una evaluacion técnica inicial de las

condiciones actuales en las que se eéncuentran los sistemnas Dt« sequridad
cibernética, y elabore diagndstico inicial remitiéndolo a la Cmcia. dé la GN,, para
antes de las 1800 Hs,, 09 Oct, 2022, y posteriormente remitirio serrmraalmemf—” s
dias sébadts, donde se informe clavarnente que ios 5551;#\‘;:;5 -s.ue pmﬁﬂmmm
eutén actualizados. .

3. Designe citico elernentos, a fin de gue se integre al equipa 1|11eqral gue pasata
revista “a la Infraestructura cibernética de! la Cuardia® Nacionai debienco
presentarse a las 0800 M OB Oct. 2022, en la Subjefatura de Investigacion e
Inteligencia. - Calzacda b u—Kmhlmuita. Mo, 4985, Col. uadﬂﬂupm Ai&’;aima
Tialpan, Cd. Mmr.
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